
КРАТКОЕ ОПИСАНИЕ РЕШЕНИЯ УСЛОВИЯ РЕАЛИЗАЦИИ И ИСПОЛЬЗУЕМЫЕ ДАННЫЕ

ПРОБЛЕМНАЯ СИТУАЦИЯ РЕЗУЛЬТАТЫ ЦИФРОВИЗАЦИИСТОИМОСТЬ И СРОКИ

ОБЩЕСТВЕННАЯ БЕЗОПАСНОСТЬ / Система резервного копирования КИБЕР Бэкап 

• Требования к федеральным и региональным властям, госфондам, госкорпорациям, 
госкомпаниям, стратегическим, системообразующим предприятиям, субъектам КИИ 
перейти на отечественное ПО, запрет использования иностранного ПО на объектах 
КИИ РФ (Указ Президента РФ № 166 от 30.03.2022 «О мерах по обеспечению 
технологической независимости и безопасности КИИ», Указ Президента РФ от 
01.05.2022 № 250 «О дополнительных мерах по обеспечению информационной 
безопасности РФ»)

• Невозможность обеспечивать надёжное и бесперебойное резервное копирование и 
защиту бизнес-данных за счёт СРК от зарубежных разработчиков, покинувших 
российский рынок и прекративших поддерживать программное обеспечение в РФ

• Постоянный риск потери критически важных и иных данных, невозможности их 
восстановления при необходимости и обеспечения безопасность

• Сложность обеспечения непрерывной работоспособности и доступности 
информационных систем

• Увеличение числа атак с использованием вирусов-шифровальщиков
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• Кибер Бэкап входит в Единый реестр российских программ для электронных 
вычислительных машин и баз данных Минцифры России (ПО, представленное в 
Реестре, имеет приоритет при закупках госорганов и госкорпораций), имеет 
сертификат соответствия ФСТЭК России по 4 уровню доверия, что позволяет 
использовать решение на объектах критической информационной инфраструктуры

• Решение «Кибер Бэкап» — импортонезависимая, полностью российская 
разработка, все права на которую принадлежат компании-разработчику – ООО 
«Киберпротект». При этом решение работает с более чем 50 российскими и 
зарубежными программными и аппаратными платформами различных 
производителей, включая ведущие ОС

• Кибер Бэкап — решение, которое позволяет сделать резервную копию всей ИТ-
инфраструктуры, включая данные, приложения и операционные системы. В случае 
отказа оборудования Кибер Бэкап позволит в считанные минуты развернуть 
резервную копию на любом доступном железе

• Кибер Бэкап помогает поддерживать непрерывность работы организаций любого 
размера благодаря технологии предотвращения простоев

• В Кибер Бэкап встроена защита от вирусов-шифровальщиков и оценка 
уязвимостей, а именно: Модуль Активной Защиты от вирусов-вымогателей, 
непрерывно обучаемый выявлению и устранению угроз – машинное обучение 
выявлению несанкционированных операций шифрования и Оценка уязвимостей –
ведение актуальных баз уязвимостей операционных систем, веб-браузеров, 
приложений. Функционал подтвержден экспертами Минцифры России: решение 
относится к ПО с использованием искусственного интеллекта (ИИ)

Решение представляет собой отечественную систему для резервного копирования, 
восстановления и защиты данных для ИТ-систем любой сложности. Решение проходит 
полный цикл разработки внутри России и входит в Единый реестр российских программ для 
электронных вычислительных машин и баз данных Минцифры России, а также имеет 
сертификат соответствия ФСТЭК России по 4 уровню доверия.

Финансово-экономическая модель: закупка по 44-ФЗ, 223-ФЗ, сервисная модель, 
рамочный договор, фиксированная оплата в случае доработки функционала или 
покупки программного обеспечения в собственность, лицензионное соглашение

Данные: данные рабочих станций, поддерживаемых операционных систем и 
приложений, хранилищ данных, серверов, виртуальных сред 

От 1 дня
(время внедрения)

От 0,5 млн руб.
(размер ежегодных затрат на 
эксплуатацию зависит от 
масштаба системы на объекте)

ОПЫТ РЕАЛИЗАЦИИ
Кибер Бэкап широко представлен практически во всех 
субъектах РФ, в том числе таких как: Москва, Санкт-Петербург, 
Свердловская область, Волгоградская область, Самарская 
область, Красноярский край, Ставропольский край, 
Республика Татарстан, Республика Карелия, Омская область, 
Иркутская область, Республика Чувашия, Ульяновская область, 
Мордовская Республика, Краснодарский край, Новгородская 
область

Артём Потапкин

Руководитель направления 
Департамента корпоративных 
коммуникаций

адрес электронной почты
sales@cyberprotect.ru

Дополнительная информация по кейсу
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